Sopimus henkilGtietojen kasittelysta

1. Maéritelmat

Tassa sopimuksessa tarkoitetaan

1.

8.

Henkil6tiedolla kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6én, jaljempéna
"rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pidetaén luonnollista henkil64, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella,
Kasittelylla toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkilGtietoja siséltaviin
tietojoukkoihin joko automaattista tietojenkésittelyé kdyttéen tai manuaalisesti, kuten tietojen
kerdamist, tallentamista, jarjestamistd, jasentamistd, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselya, kayttod, tietojen luovuttamista siirtamalla, levittdmalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista,
Laeilla henkil6tietojen kasittelyd Suomessa saatelevia lakeja ja sédnnoksid, mukaan lukien
Tietosuojalaki ja Tietoyhteiskuntakaari

Rekisterinpitajalla luonnollista henkilé tai oikeushenkil6d, viranomaista, virastoa tai muuta elint,
joka yksin tai yhdessa toisten kanssa méaarittelee henkilttietojen kasittelyn tarkoitukset ja keinot; jos
tallaisen kasittelyn tarkoitukset ja keinot médritell&n unionin tai jasenvaltioiden lainsdadanndssa,
rekisterinpitaja tai timén nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden
tai jasenvaltion lainsdéddédnndn mukaisesti,

Henkil6tietojen kéasittelijalla luonnollista henkil6 tai oikeushenkild, viranomaista, virastoa tai muuta
elintd, joka kasittelee henkilttietoja rekisterinpitdjan lukuun,

Tietoturvaloukkauksella tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai
muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen,
muuttaminen, luvaton luovuttaminen taikka paasy tietoihin,

Tuotteella tarkoitetaan

Palvelusopimuksella tarkoitetaan osapuolten vélistd sopimusta tuotteiden toimituksesta.

2. Osapuolten roolit

Sopimuksen osapuolet:

Kunta/Koulu (jaljempdand Rekisterinpitdja) seka

Yritys (jaljempéana Kasittelija)

3. Kasittelyn tarkoitukset

Tassa sopimuksessa sovitaan Tuotteen kéyton ja kasittelyn yhteydessa kertyvien henkil6tietojen
késittelysta Kasittelijan toimesta Rekisterinpitdjén puolesta. Kasittelija kasittelee henkilttietoja
toimittaakseen Rekisterinpitdjalle Tuotetta siitd erikseen tehtdvén sopimuksen voimassaoloajan.
Henkilétietojen kasittelyn tarkoituksena on opetuksen tarjoamiseen liittyvan Tuotteen toimitus seka
tuotekehitys.

Selkeyden vuoksi todettakoon, ettd tdma sopimus ei rajoita Kasittelijan oikeutta késitell4 opettajien
henkil6tietoja markkinointiin ja tuoteinformaation vélittdmiseen, jolloin Kasittelija toimii itsendisesti
rekisterinpitdjana.



4. Kaésiteltavat henkildtietotyypit ja rekisterdityjen ryhmét
Tuotteessa kasitell&&n muun muassa seuraavia oppilaiden, huoltajien ja opettajien henkil6tietoja:

a) Kirjautumistietoja (k&yttajatunnus, salasana)

b) Yhteystietoja (nimi, osoite, sdahkdposti, puhelinnumero)
c) Oppilasprofiili (esim.koulu, luokka, ryhmd, demografiatiedot kuten Kieli ja sukupuoli)
d) Kuva, video, aani

e) Oppilaan tuottamaa sisaltéd, kuten kuvia ja tekstia

f)  Viesteja muiden kayttajien kanssa

g) Muistiinpanoja

h) Syntymadaika

i)  Muu yksilgintitunnus kuten.oppilas 1D

j)  Oppimishistoria

k) Tilaustiedot

[) Suoritustiedot

m) Evasteilld kertyvat kayttotiedot

n) Lokitiedot

Tarkempi sisalto késiteltdvista tiedoista on tarvittaessa erillisessa liitteessa. Tarpeettomat tietoryhmét yliviivataan
ylldolevasta listasta.

Rekisterinpitdjé vastaa siitd, ettd palvelussa kéytetyt henkil6tiedot on Lakien mukaisesti keratty, ja ettd se ohjeistaa
Kasittelijaé niiden késittelysté Kirjallisesti ja ettd ohjeistukset ovat lain mukaisia. Liitteessé on lueteltu ohjeistuksen
antamiseen oikeutetut yhteyshenkil6t sekd Késittelijan yhteystiedot ohjeistuksen vastaanottamista varten.

5. Yleiset kasittelyn edellytykset

Kaésittelija huolehtii henkil6tietojen kasittelyn luottamuksellisuudesta ja sitoutuu késitteleméaan henkil6tietoja vain
Rekisterinpitajan ohjeiden mukaisesti tdssé sopimuksessa mainittuihin tarkoituksiin. Késittelija vastaa siit4, ettd sen
palveluksessa olevilla henkildillg, jotka osallistuvat henkilotietojen késittelyyn, on asianmukainen
salassapitovelvollisuus.

Kaésitellessddn Tuotteen kaytostéd kertyvia tietoja tuotekehitykseen Kasittelija sitoutuu noudattamaan liitteend olevia
kustannusalalla sovellettavaa hyvéa tapaa (Suomen Kustannusyhdistys 2018).

6. Kasittelijan kayttamat alihankkijat

Késittelija huolehtii siitd, ettd sen kayttdmat alihankkijat, jotka kasittelevat Henkil6tietoja sen puolesta, noudattavat
tdman sopimuksen edellyttdmaa tietosuojan ja tietoturvan tasoa. Rekisterinpitdja on hyvéksynyt erillisessa liitteessa
listatut alihankkijat. Mikali Kasittelijan kayttamiin alihankkijoihin tulee muutoksia, Kasittelijé informoi
Rekisterinpitajaa kirjallisesti etukdteen. Rekisterinpitdjé voi halutessaan vastustaa tietyn alihankkijan kayttoa.

7. Tietojen poisto

Tietojen poistossa noudatetaan kustannusalalla sovellettavaa hyvéa tapaa (Suomen Kustannusyhdistys 2018).
Kaésittelija sitoutuu poistamaan tai palauttamaan henkil6tiedot sopimuksen paatyttya rekisterinpitdjan pyynnosta.

8. Tietojen luovutukset ja siirrot

Kaésittelija ei luovuta henkil6tietoja kolmansille osapuolille, ellei siihen ole lakisaateista perustetta. Mikali
kasittelija joutuu luovuttamaan henkil6tietoja patevista syista esimerkiksi viranomaisille, Késittelija sitoutuu
informoimaan Rekisterinpitdjaa luovutuspyynnosta etukéteen lain niin salliessa.

Mikali kasittelija tai sen alihankkija siirtda henkilttietoja Euroopan talousalueen ulkopuolelle, Késittelija sitoutuu
huolehtimaan tietojen siirron laillisuudesta esimerkiksi kayttdmalla Euroopan komission mallisopimuslausekkeita.
Rekisterinpitdja valtuuttaa Késittelijan allekirjoittamaan Euroopan Komission mallisopimuslausekkeet
henkil6tietojen siirtoon tdmén sopimuksen sité edellyttaessa.



9. Tietoturva

Kasittelija sitoutuu noudattamaan tarvittavia organisatorisia ja teknisié toimenpiteit4 tarvittavan tietoturvan
takaamiseksi, soveltaen yleisesti tunnettuja hyvia kaytantoja kuten 1SO 27001 ja 27002 standardit.

10. Auditointioikeudet

Rekisterinpitéjalld on oikeus auditoida Késittelijan henkil6tietojen kasittelyyn liittyvié kayténtoja, esimerkiksi
tietoturvaprosesseja, joko itsendisesti tai kolmannen osapuolen avulla. Kasittelija sitoutuu avustamaan
rekisterinpitdjaa Kasittelyn auditoinnissa antamalla auditointiin tarvittavan dokumentaation seké korjaamalla
auditoinnissa havaitut merkittavat puutteet omalla kustannuksellaan kohtuullisessa ajassa.

11. Tietoturvaloukkausten kasittely

Havaitessaan tietoturvaloukkauksen omissa tai alihankkijansa jarjestelmissa, Kasittelija ilmoittaa siita
Rekisterinpitajalle viipymatté sen tultua ilmi, sek& tukee Rekisterinpitéjéa tarvittaessa tietoturvaloukkauksesta
ilmoittamisessa tietosuojaviranomaisille ja rekisterdidyille seka tekee tarvittavat korjaavat toimenpiteet.

12. Tietosuoja-asetuksen 35 artiklan edellyttdmaét vaikutustenarvioinnit

Mikali henkil6tietojen kasittely edellyttdd Lakien mukaista tietosuojan vaikutusarviointia késittelyn riskien
tunnistamiseksi ja rekisterdidyn oikeuksien varmistamiseksi, Kasittelija tukee Rekisterinpitdjad antamalla
vaikutustenarviointiin tarvittavat tiedot omalta osaltaan.

13. Rekisteroityjen oikeudet

Kaésittelija tukee Rekisterinpitdjaa Rekisterdidyn oikeuksien toteuttamisessa siltd osin kun tdma sopimus sita
edellyttad, esimerkiksi antamalla Rekisterinpitdjélle otteen Rekisterdidyn tiedoista tai poistamalla tdmén tiedot
Rekisterinpitdjan pyynnosta.

14. Vahingonkorvaus ja vastuunrajoitus

Vahingonkorvausvelvollisuudet maarittyvat osapuolten valisen Palvelusopimuksen mukaan, ellei tdmén
sopimuksen liitteessa muuta sovita henkil6tietojen kasittelyn osalta.

LIITTEET

- Kasittelijan kayttdmat alihankkijat

- Rekisterinpitdjan ohjeistuksen antamiseen oikeutetut yhteyshenkilot sekd Kasittelijan yhteystiedot ohjeistuksen
vastaanottamista varten

- Oppimateriaaleihin liittyvien rekisterien pitdmisen ja kasittelemisen hyvét tavat (Suomen Kustannusyhdistys)
sellaisina kuin ne olivat allekirjoittamishetkelld (ilmentdmaén ainoastaan alalla vallitsevaa hyvaa tapaa, ellei
t&ssé sopimuksessa himenomaisesti ole toisin mainittu)



