Oppimateriaaleihin liittyvien rekisterien pitdmisen ja kasittelemisen hyvat tavat

Naiden hyvien tapojen tarkoituksena on ilment&é kustantajien noudattamaa hyvaa tapaa kasiteltaessa
oppilaiden ja opiskelijoiden henkilGtietoja oppimateriaalien kayton ja tuotekehityksen yhteydessa.
Nama tavat ovat Suomen kustannusyhdistyksen (SKY) oppimateriaalitydryhméan laatimia ja SKY:n
hallituksen hyvaksymat (26.4.2018).

Tavoite
Hyvien kéytantdjen paddméaérana on turvata oppilaiden etu. Toisaalta turvaamalla oppilasta koskevien tietojen
sdilyminen yksityisena ja toisaalta mahdollistaa oppimateriaalien sujuva kayttd nyt ja tulevaisuudessa.

Tietojen hyvan tavanmukainen kaytto

Rekisteriin kertyvié tietoja voidaan hyvén tavan mukaan kéayttaa oppilaan opinkaaren tukemisessa kuten
tehtévien, suoritusten ja arvosanojen tallentamisessa. Hyvén tavan mukaista on kayttaa oppilaiden aineistoja
kehitettdessa yha parempia oppimateriaaleja. Talloin rekisteritietojen tulee olla riittavalla tavalla
anonymisoitu (ks. kohta anonymisointi).

Kunnan ja koulun rooli

Kunta (tai koulu) toimii henkil6tietojen rekisterinpitajand. Silla on viimekéatinen valta ja vastuu
henkil6tietojen késittelysta. Kunta (tai koulu) paattdd onko kustantaja rekisterin kasittelijan
(yleensd) vai yhteisrekisterin pit4jan asemassa.

Erillislupaa henkil6tietojen kéasittelyyn opetustoiminnassa ei yleensa tarvita

Kun on kyse opetuslainsdddannon mukaisesta koulutuksen jarjestamisestd, on kunnalla (tai
koululla) koulutuksen jarjestajané oikeus yksin péattaé sen toteuttamisesta. Tama sisaltad oikeuden
kayttaa sahkoisia oppimateriaaleja ja niihin sisaltyvia ominaisuuksia. Nain ollen erillislupia ei
normaalitilanteissa tarvita.

Tietojen poistaminen
Kunta (koulu) ja kustantajan sopimuksessa on hyva sopia tietojen sailyttdmisajoista seka niiden
poistamisesta.



Sailytysajat voivat olla esimerkiksi:

o Kayttolokitiedot 2 vuotta kouluasteen péaattymisesta

e Oppilaan tehtavavastaukset 2 vuotta koulu-asteen paattymisesté (kuten alakoulu,
ylékoulu, lukio)

o Koevastaukset 2 vuotta kouluasteen paattymisesté ja kun ne on siirretty
kouluviranomaisten lainmukaisiin rekistereihin

e Arvosanat 2 vuotta kouluasteen paattymisesté ja kun ne on siirretty
kouluviranomaisten lainmukaisiin rekistereihin

Tuotekehitysté varten voidaan aineisto riittdvasti anonymisoituna séilyttad tutkimukseen tarvittavan ajan
(katso kohta anynomisointi).

Kunnan (koulun) ja kustantajan valinen kommunikaatio

On hyvan tavan mukaista sopia kirjallisesti ketké& ovat osapuolten yhteyshenkil6ita oppimateriaalihin
liittyviin henkilGrekistereihin liittyvissé asioissa. On selkedsti todettava ketka ovat oikeutettuja ohjeiden
antamiseen rekisterin kaytosta ja kenelle ohjeet tulee antaa.

Toiminta tietomurtotapauksessa

Tietomurrolla tarkoitetaan tilannetta, jossa joku on tahallisesti murtautunut rekisteriin, rekisterin tietoja on
paassyt vuotamaan ulkopuolisille tai tiedot ovat olleet suojattomia ja on syyta epdilla, ettd ulkopuolisilla on
ollut mahdollista padsta niihin késiksi.

On hyvien tapojen mukaista, ettd kummallakin osapuolella on valmistellut prosessit tietomurtotapausten
varalta ja ettd he ovat dokumentein esitelleet ne toisilleen.

Kustantajan on ilmoitettava rekisterinpitdjélle tietomurrosta viipymatté siitd, kun se sai tiedon murrosta. (Jos
kustantaja on yhteisrekisterinpitdja 72 tunnin kuluessa viranomaisille ja rekisterdidyille mikali heille voidaan
katsoa aiheutuvan haittaa). Tietomurtotilanteita varten kustantajalla tulee olla vastuuhenkild ja kattava
varamiesjarjestelmad, jotta joku on kohtuullisessa ajassa saatavissa puhelimitse kiinni.

Kustantajalla on yrityksesséan ohjeistus tietomurtotapauksien varalta. Siind maéaritelladn vastuuhenkilot
(esim. tydryhma), paatoksenteko-, toiminta ja viestintaprosessi. Ohjeistus sisaltdd myods toimet suhteessa
rekisterin kasittelyyn liittyviin alihankkijoihin.

Mikali kustantaja on taho, joka havaitsee tietomurron, on sen viipymaétta informoitava tasta kunnan (koulun)
yhteyshenkil6lle ja varmistettava, ettd tdma on todella saanut tiedon (esimerkiksi kuittaus sahkopostiin).
Kustantaja ryhtyy myds vélittémiin toimiin murron haittojen torjumiseksi.

Sopimusmallit ja liitteet

Néihin ohjeisiin liittyvat alaa varten laaditut sopimusmallit
o Kustantaja kasittelijan asemassa
o Kustantaja yhteisrekisterinpitdjdn asemassa
e Sopimus kustantajan alihankkijan kanssa

Edelld mainittuihin sopimuksiin voidaan tarvittaessa liittdd esimerkiksi seuraavia liitteita
kuvaamaan em. standardisopimusta tarkemmin ké&sill& olevan sopimussuhteen erityispiirteita:

— Maérdaajat aineistojen séilyttdmisesta
— Yhteyshenkil6t joihin sopimuksessa viitattaan, ohjeiden antajat ja ottajat, ilmoittajat



— Tietojarjestelmékuvaukset

— Tuotekuvaus

— Tiedot alihankkijoista

— Selvitys tietoturvarakenteista (kuten selvitys alihankkijoiden tyontekijoiden
salassapitositoumuksista)

— Auditointiprosessi ja sen kustannusten jako

Auditointi

Osapuolten on hyvé sopia kirjallisesti miten mahdollinen rekisterin auditointi suoritetaan. Sopimuksessa on
hyva huomioida eritasoiset auditoinnit ja milla tavoin kustannukset jaetaan. Esimerkiksi siten, etta auditointi
on sitd vaatineen maksettava, ellei auditointi paljasta selvié puutteita rekisterin kasittelyssa.

Anonymisointi

Silloin kun oppilaan aineistoa kaytetaan tuotekehitystarkoituksiin, on se ennen tata kayttoa
anonymisoitava riittavalla tavalla. Tama tarkoittaa, ettd aineistosta poistetaan kaikki sellaiset osat,
joilla tiedot on yhdistettavissa yksittaiseen oppilaaseen ilman koulutetun ammattilaisen erittéin
suurta vaivaa, taitoa ja yrittelidisyytta. Mikali ndin ei voida tehd& esimerkiksi koska oppilas on osa
jotain liian pienté tunnistettavaa ryhmaa, ei aineistoa voida ollenkaan kayttaa.

Tuoteinformaatio

IIman erillistd lupaa ei oppimateriaalien kdyttoa varten koottua rekisterid saa kayttad mainonnan
kohdistamiseksi oppilaille. Opettajille voidaan sen sijaan lahettad sen perusteella kustantajan tuotteisiin
liittyvaa informaatiota. Tastd on hyva ottaa erillinen maininta sopimukseen.

Saadokset ja standardit
Kustantajan tulee noudattaa suomen tietosuojalainsaadantoa. Keskeisia saadoksia ovat Euroopan
Unionin tietosuoja-asetus ja Henkilotietolaki (22.4.1999 /523).

Hyvén tietosuojan tuottavia standardeja ovat 1SO 27001 ja ISO 27002.



